Sichere E-Mail

E-Mails versenden —
aber sicher!

Anwendungsleitfaden fiir Kunden, denn vertrauliche Informationen
sollten besonders sicher gesendet werden.

Wenn's um Geld geht

— Sparkasse
Duisburg
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,»,Digitale Raubziige und Spionageangriffe gehéren aktuell zu den Wachstumsbran-
chen® der organisierten Kriminalitdt. Selbst modernste Sicherheitstechnologie
bietet dagegen oft keinen ausreichenden Schutz, denn Ziel der Attacken sind nicht
die Starken eines Systems, sondern dessen Schwachstellen.”

Das sogenannte ,,Sniffen®, Ausspahen von E-Mailinhalten und Authentifizierungsda-
teien sowie das ,E-Mail Spoofing®, das Erstellen einer E-Mail mit

gefdlschtem Absender, sind inzwischen weit verbreitete Methoden.

Mit Sichere E-Mail kénnen diese Sicherheitsrisiken weitgehend ausgeschlossen
werden.

Sichere E-Mail - Notwendigkeit?

Sicherster Kommunikationsweg fiir den Datenaustausch mit der Sparkasse Duisburg
ist das elektronische Postfach, welches tiber den Online-Banking-Zugang angewadhlt
werden kann. Wenn dieser Weg nicht gegangen werden kann, stellt die
verschliisselte und signierte E-Mail Giber unser Produkt Sichere — E-Mail eine
ebenfalls sehr sichere Alternative dar.

Mit Sichere E-Mail reagiert die Sparkasse Duisburg auf die zunehmenden Gefahren
der E-Mail-Kommunikation im Internet, indem Sie ihren Kunden und Partnern die
Maoglichkeit bietet, vertrauliche Informationen sicher auszutauschen. Damit wird
durch die Sparkasse Duisburg wesentlichen Sicherheitsaspekten Rechnung getra-
gen.

Vertraulichkeit — Unverschliisselte E-Mails sind zu vergleichen mit dem Versand von
Postkarten, sie sind von jedem lesbar. Das Gefahrenpotenzial ist jedoch wesentlich
groer — eine E-Mail ist sofort elektronisch verwertbar. Daten kénnen unter den viel-
faltigsten Aspekten analysiert und an interessierte aber unberechtigte Dritte
weitergereicht werden. Das ,,Abhéren” des weltweiten Datenstroms ist heute mit
einfachen Softwareprogrammen, die aus dem Internet geladen werden kénnen,
maoglich.

Authentizitdt — Einer der wesentlichen Punkte fiir die Beurteilung, ob eine E-Mail
tatsachlich von einem ,,echten“ Absender gesendet wurde, ist die Angabe der
Absenderadresse. Diese ist jedoch leicht manipulierbar.

Integritat — Jeder Router/Server, den eine E-Mail im Internet passiert, stellt eine

potenzielle Angriffsstelle dar, auf welcher der Inhalt von Mails auf dem Weg vom
Sender zum Empfanger manipuliert werden kann. Auch dieses ist mit vergleichs-
weise geringem technischem Aufwand mdoglich.

BuBgeld- und Haftungsrisiken vermeiden — die oben geschilderten Gefahren nicht
so ernst nehmen und sensible Daten ungeschiitzt versenden heif3t, wenn es sich um
personenbezogene Daten handelt und die DSGVO anwendbar ist, ein erhebliches
BulRgeld riskieren, das die Inhaber, Geschaftsfiihrer und Vorstande unserer
Firmenkunden genau so treffen kann, wie uns selbst. Auch heil3t es fiir
Firmenkunden wie fiir uns, sich einem Haftungsrisiko auszusetzen, sollte es zu einer
Datenpanne kommen und eine ungesicherte Mail mit sensiblem Anhang in die
falschen Hande geraten.
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Hinweise zur Nutzung von ,,Sichere E-Mail*“:
Die Sparkasse Duisburg bietet zwei Varianten zur Nutzung von ,,Sichere E-Mail*:

Standardvariante (Variante 1)
WebMail-Verfahren ,Sichere E-Mail“

Spezialvariante (Variante 2):
Verschliisselte Kommunikation tiber Sicherheitszertifikate ( S/MIME ) und —schlissel
(PGP)

Funktionsweise:

Fiir die Teilnahme ist bei beiden Varianten zundchst eine einmalige, kostenfreie
Registrierung notig. Im ersten Schritt dieser Registrierung erhalten Sie von lhrem
Berater eine vertrauliche E-Mail. Diese wird zundachst von unserem System
zuriickgehalten und Sie erhalten stattdessen folgende Registrierungsmail:

Registrierungsmail

Registrierung Secure E-Mail der Sparkasse Duisburg ~ Postsingang x

anmich »
Guten Tag,

die Sparkasse Duisburg ( bernd.berater@spk-du.de ) mochte Ihnen eine Nachricht zukommen lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschitzt bermittelt.

Sollten Sie bereits ein SIMIME Zertifikat besitzen, so antworten Sie bitte mit einer signierten E-Mail auf diese Nachricht. Sie brauchen keinen Text hinzufligen

Sollten Sie bereits einen PGP Schlussel besitzen, so antworten Sie bitte mit einer E-Mail, welche den entsprechenden offentlichen Schlissel als Anhang tragt

registrieren
Bitte nutzen Sie dafir den folgenden Link: hitps://securemail sparkasse de/spk-du/ -‘

Benutzer ID: Klaus.kunde@gmail.com
Das Passwort erhalten Sie von lhrem Kundenberater.

Bitte beachten Sie die Hinweise in unserem Anwendungsleitfaden zur Secure E-Mail und auf unserem Internetauftritt

Mit freundlichen Grafen

lhre Sparkasse Duisburg

Klaus Kunde 12:52 (vor 40 Minuten)

W oa

Sollten Sie weder ein SIMIME Zertifikat noch einen PGP Schiussel besitzen, haben Sie die Moglichkeit, sich unter Verwendung der unten aufgefiihrten Benutzerdaten an unserem Secure E-Mail Webmailer zu
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Bei Eingang dieser E-Mail ist es mdglich, dass lhr E-Mail-Programm eine
Warnmeldung ausgibt. Der Grund hierfiir ist, dass diese E-Mail mit einem Zertifikat
der Sparkasse Duisburg signiert wurde, welches lhrem System noch nicht bekannt
ist. Bitte vertrauen Sie diesem Zertifikat. Zukiinftige Warnmeldungen bleiben somit
aus.

Die Registrierungsmail muss nun analog dem gewadhlten Verfahren bearbeitet
werden:

Variante 1: WebMail-Verfahren ,,Sichere E-Mail* (Standardverfahren)

Sie mochten sich als Teilnehmer registrieren lassen. Wahlen Sie sich iiber den
dargestellten Link ( ,,Login page“) in das System ein. Hier wird dann ein
Registrierungspasswort benétigt, welches Sie telefonisch von Ihrem Berater
erhalten. Dieses ist nur fiir die Erstanmeldung giiltig und muss dann gedndert
werden. Das neue Passwort muss aus mindestens 8 Zeichen bestehen und neben
GroB- und Kleinbuchstaben auch Ziffern enthalten.

Schritt 1: WebMail-Anmeldung

L ]
5 sparkasse

Duisburg

WebMail-Anmeldung

Benutzername

[ klaus_kunde@gmail.com ]
Passwort Passwort vergessen?
[ LIZI 11211 ]

M Akzeptieren Sie die Nutzungsbedingungen

Anmelden

Offentlichen Schilssel erfragen
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Schritt 2: Personliche Informationen und Vergabe eines neuen Kennwortes

Bitte vergeben Sie ein neues Kennwort.

.
S sSparkasse

Duisburg

Registrierung fir: klaus.kunde @gmail.com

=
(2) Personliche Informationen

Vorname v Nachname v

[ Klaus J [ Kunde ]

Neues Passwort setzen v Passwortstarke

[ } I B B S
ssssssss

Passwort bestatigen v

[ )

Bevorzugte Sprache

[ Deutsch - }

Das Passwort muss aus mindestens 8 Zeichen bestehen
Bitte verwenden Sie mind. einen GroBbuchstaben, weitere Buchstaben und
Ziffern
Folgende Sonderzeichen konnen ebenfalls benutzt werden: WES%&'()*+,-./;;
<=>?@[\]"_{[}~
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Schritt 3: Sicherheitsfragen

Legen Sie eine Sicherheitsfrage mit lhrer Antwort an.

L]
S sparkasse

Duisburg

Registrierung fiir: klaus.kunde@gmail.com

@) Sicherheitsfragen

1. Bitte wahlen Sie eine Frage aus.

{ Wie lautet der Geburisname Ihrer Mutter? - J
Ihre Antwort v
{ Mustermann| }

4= Zurick Abbrechen

Sollten Sie Ihr Passwort einmal vergessen haben, kénnen Sie es mit Hilfe der
Sicherheitsfragen zurticksetzen. Bitte wahlen Sie deshalb nur solche Fragen,
deren Antworten von anderen nicht einfach erraten werden konnen.
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Schritt 4: Kanal auswdhlen

Wahlen Sie totemomail WebMail aus.

-
5 Sparkasse
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Registrierung fiir: klaus.kunde@gmail.com

N
(4) Kanal

@ totemomail® WebMail ,

Wahlen Sie diese Option, um sichere E-Mails direkt in
Ihrem Webbrowser zu lesen und zu schreiben.

© Mehr Informationen

Nach Abschluss der Registrierung kénnen Sie die sichere Nachricht direkt
hier im totemomail® WebMail-Portal ¢ffnen.

4= Zurick Abbrechen

Bestdtigung

Sie haben die Registrierung erfolgreich abgeschlossen.

-
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Erfolgreich abgeschlossen

Sie haben sich erfolgreich registriert. Bitte klicken Sie auf den untenstehenden Button,
um sich mit Ihren Zugangsdaten bei totemomail® WebMail anzumelden und lhre
sichere Nachricht im Webportal zu lesen

— =N
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Schritt 5: Erneute WebMail-Anmeldung

Melden Sie sich mit lhrem Benutzernamen und dem neuen Kennwort an.

L]
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WebMail-Anmeldung

Benutzername

[ klaus kunde@gmail com ]
Passwort Passwort vergessen?
[ 0000000 ]

[ Akzeptieren Sie die Nutzungsbedingungen

Anmelden

Offentlichen Schiiissel erfragen

Schritt 6

Sie gelangen nunin den Posteingang und kénnen die verschliisselte E-Mail nun
offnen. lhnen stehen 30 MB Speicher zur Verfiigung.

klaus.kunde @gmail.com

[ ]
& sparkasse
Duisburg

WebMail Posteingang Einstellungen ©

Neue Nachricht Q  sortieren ~ 1 Nachrichten

|

Posteingang (1)

Entwiirfe O bernd.berater@spk-du.de Sichere E-Mail - Testmail Mit freundlichen GriBen ... 12.52

Gesendete Nachrichten
Papierkorb

Kontakte

Neuer Ordner +

1.5 KiB von 30.0
MiB verwendet
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Hinweis:
Die E-Mail halten wir in diesem Verfahren 180 Tage lang fiir Sie bereit.

Sie autorisieren sich iber einen Browser mit Benutzernamen (E-Mail-Adresse) und
Passwort. Ist eine neue E-Mail in lhrem WebMail-Postkasten eingegengen, erhalten
Sie von ,Sichere E-Mail“ eine Benachrichtigung mit einem Link zum Aufruf des
WebMail-Systems.

Variante 2: Verschliisselte Kommunikation via S/MIME oder PGP
(Spezialvariante)

Sie nutzen bereits ein entsprechendes Zertifikat oder einen Schliissel. In diesem Fall
beantworten Sie die Registrierungsmail bitte und unterschreiben diese Antwort mit
Ihrem Zertifikat bzw. hdangen den Schliissel als Dateianhang an.

Hinweis:

Bei der E-Mail-Verschliisselung mit S/IMIME-Zertifikat oder PGP-Schliissel erhalten
Sie die E-Mail immer direkt in lhrem verwendeten E-Mail-Programm. Die Ver- und
Entschliisselung der Nachrichten erfolgt hierbei zwischen ,Sichere E-Mail“ der
Sparkasse und lhrem E-Mail-Client automatisch.



